






15) криптобезбедност је компонента информационе безбедности која обухвата
криптозаштиту, управљање криптоматеријалима и развој метода криптозаштите;

16) криптозаштита је примена метода, мера и поступака ради трансформисања
података у облик који их за одређено време или трајно чини недоступним
неовлашћеним лицима;

17) криптографски производ је софтвер или уређај путем кога се врши
криптозаштита;

18) криптоматеријали су криптографски производи, подаци, техничка документација
криптографских производа, као и одговарајући криптографски кључеви;

19) безбедносна зона је простор или просторија у којој се, у складу са прописима о

тајности података, обрађују и чувају тајни подаци;

20) информациона добра обухватају податке у датотекама и базама података,

програмски кбд, конфигурацију хардверских компонената, техничку и корисничку

документацију, унутрашње опште правилнике, процедуре и слично;

21) VPN (Virtual Private Network)-je "приватна" комуникациона мрежа која омогућава
корисницима на раздвојеним локацијама да преко јавне мреже једноставно одржавају

заштићену комуникацију;

22) МАС адреса (Media Access Control Address) је јединствен број, којим се врши

идентификација уређаја на мрежи;

23) Backup је резервна копија података;

24) Download је трансфер података са централног рачунара или wеб презентације на
локални рачунар;

25) УПС (UninterruptiЫe power supplyJ је уређај за непрекидно напајање електричном

енергијом;

26) Freeware је бесплатан софтвер;

27) Opensource софтвер отвореног кода;

28) Firewall је "заштитни зид" односно систем преко кога се врши надзор и
контролише проток информација између локалне мреже и интернета у циљу
онемогућавања злонамерних активности;

29) УСБ или флеш меморија је спољшњи медијум за складиштење података;

ЗО) ЦД-РОМ (Compact disk - read only memory) се користи као медијум за снимање 
података; 

31) ДВД је оптички диск високог капацитета који се користи као медијум за

складиштење података.
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2. Безбедност рада на даљину и употреба мобилних уређаја

Члан 7 

Рад на даљину и употреба мобилних уређаја у ИКТ систему није омогућен. 

Администратор ИКТ система, свакодневно контролише приступ ресурсима ИКТ 
система и проверава да ли има приступа са непознатих уређаја (са непознатих МАС 
адреса). Уколико се установи неовлашћен приступ о томе се путем електронске 
поште одмах, а најкасније сутрадан обавештава начелник Управе, а та МАС адреса 
се уноси у "Ыосk" листу софтвера који се користи за контролу приступа. 

Приступ ресурсима ИКТ система, са приватног уређаја, није дозвољен, осим ако је 
уређај у власништву Градске општине, оштећен и није обезбеђена замена. 

Евиденцију приватних уређаја са којих ће бити омогућен приступ воде 
администратори ИКТ система, а по одобрењу начелника Управе. 

Приватни уређаји са којих ће се приступати ресурсима ИКТ система морају бити 
подешени од стране администратора ИКТ система, могу се користити само за 
обављање послова у надлежности корисника-запосленог и то само у периоду када 
није могуће користити уређај у власништву Градске општине Гроцка. 

Администратори ИКТ система, је дужан/на да пре предаје уређаја овлашћеном 
сервису, уколико квар није такве врсте да то онемогућава, уради Backup података који 
се налазе у мобилном уређају, а потом их обрише из уређаја, и по повратку из 
сервиса поново врати податке у мобилни уређај. 

З. Обезбеђивање да лица која користе ИКТ систем односно управљају ИКТ 
системом буду оспособљена за посао који раде и разумеју своју одговорност 

Члан 8 

ИКТ системом управљају запослени у складу са важећом систематизацијом радних 

места. 

Администратори ИКТ система, је дужан/на да сваког новозапосленог-корисника ИКТ 
ресурса упозна са одговорностима и правилима коришћења ИКТ ресурса Градске 
општине Гроцка, да га упозна са правилима коришћења ресурса ИКТ система, као и 
да води евиденцију о изјавама новозапослених - корисника да су упознати са 
правилима коришћења ИКТ ресурса. 

Свако коришћење ИКТ ресурса Градске општине Гроцка од стране запосленог­

корисника, ван додељених овлашћење, подлеже дисциплинској одговорности 

запосленог којом се дефинише одговорност за неовлашћено коришћење имовине. 
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4. Заштита од ризика који настају при променама послова или престанка радног

ангажовања лица запослених код оператора ИКТ система 

Члан 9 

У случају промене послова, односно надлежности корисника-запосленог, 
администратори ИКТ система ће извршити промену привилегија које је корисник­
запослени имао у складу са описом радних задатака, а на основу захтева 
претпостављеног руководиоца. 

У случају престанка радног ангажовања корисника-запосленог, кориснички налог се 
укида. 

О престанку радног односа или радног ангажовања, као и промени радног места, 
служба за кадровксе и опште послове и управљање људским ресурсима у сарадњи 
са непосредним руководиоцем, је дужан/а да обавести администраторе ИКТ система, 
ради укидања, односно измену приступних привилегија тог запосленог-корисника. 

Корисник ИКТ ресурса, након престанка радног ангажовања у Управи, не сме да 
открива податке који су од значаја за информациону безбедност ИКТ система. 

5. Идентификовање информационих добара и одређивање одговорности за
њихову заштиту 

Члан 1 О 

Информациона добра Градске општине Гроцка су сви ресурси који садрже пословне 
информације Управе градске општине Гроцка, односно, путем којих се врши израда, 
обрада, чување, пренос, брисање и уништавање података у ИКТ систему, укључујући 
све електронске записе, рачунарску опрему, мобилне уређаје, базе података, 
пословне апликације, конфигурацију хардверских компонената, техничку и корисничку 
документацију, унутрашње правилнике који се односе на ИКТ систем и сл.) 

Евиденцију о информационим добрима воде администратори ИКТ система, у 
папирној или електронској форми. 

Предмет заштите су: 

- хардверске и софтверске компоненте ИКТ система

- подаци који се обрађују или чувају на компонентама ИКТ система

- кориснички налози и други подаци о корисницима информатичких ресурса ИКТ
система.
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6. Класификовање података тако да ниво њихове заштите одговара значају
података у складу са начелом управљања ризиком из Закона о информационој 

безбедности 

Члан 11 

Подаци који се налазе у ИКТ систему представљају тајну, ако су тако дефинисани 
одредбама посебним прописима (Закон о слободном приступу информацијама од 
јавног значаја ("Сл. гласник РС", бр.120/04, 54107, 104/09 И 36110), Закон о заштити 
података о личности ("Сл. гласник РС': бр.97108, 104109-ДР. Закон 68112,-ОДЛУКА 
УС И 107/2012), Закон о тајности података ("Сл. гласник РС", 104/2009), као и 
Уредба о начину и поступку означавања тајности података, односно докумената 
("Сл. гласник РС", бр. 812011). 

Подаци који се означе као тајни, морају бити заштићени у складу са одредбама 
Уредбе о посебним мерама заштите тајних података у информационо­
телекомуникационим системима ("Сл. гласник РС", бр. 53/2011 ). 

Детаљан опис информација, носачима информација и доступности података налази 
се у Информатору о раду Градске општине Гроцка. 

7. Заштита носача података

Члан 12 

Администратори ИКТ система, ће успоставити организацију приступа и рада са 
подацима, посебно онима који буду означени степеном службености или тајности у 
складу са Законом о тајности података, тако да 

подаци и документи (посебно они са ознаком тајности) могу да се сниме (архивирају, 

запишу) на серверу на коме се снимају подаци, у фолдеру над којим ће право 

приступа имати само запослени-корисници којима је то право обезбеђено одлуком 

начелника. 

подаци и документи (посебно они са ознаком тајности) могу да се сниме на друге 

носаче (екстерни хард диск, УСБ, ЦЦ, ДВД) само од стране овлашћених запослених -

корисника. 

Евиденцију носача на којима су снимљени подаци, воде администратори ИКТ 

система и ти медији морају бити прописно обележени и одложени на место на коме 

ће бити заштићени од неовлашћеног приступа. 

У случају транспорта медија са подацима, начелник Управе ће одредити одговорну 

особу и начин транспорта. 

У случају истека рокова чувања података који се налазе на медијима, подаци морају 

бити неповратно обрисани, а ако то није могуће, такви медији морају бити физички 

оштећени, односно уништени. 
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8. Ограничење приступа подацима и средствима за обраду података

Члан 13 

Приступ ресурсима ИКТ система одређен је врстом налога, односно додељеном 
улогом коју запослени-корисник има. 

Запослени који има администраторски налог, има права приступа свим ресурсима 
ИКТ система (софтверским и хардверским, мрежи и мрежним ресурсима) у циљу 
инсталације, одржавања, подешавања и управљања ресурсима ИКТ система. 

Запослени - корисник може да користи само свој кориснички налог који је добио од 
администратора и не сме да омогући другом лицу коришћење његовог корисничког 
налога, сем администратору за подешавање корисничког профила и радне станице. 

Запослени-корисник који на било који начин злоупотреби права, односно ресурсе ИКТ 
система, подлеже кривичној и дисциплинској одговорности. 

Запослени-корисник дужан је да поштује и следећа правила безбедног и примереног 
коришћења ресурса ИКТ система, и то да: 

1) користи информатичке ресурсе искључиво у пословне сврхе;

2) прихвати да су сви подаци који се складиште, преносе или процесирају у оквиру
информатичких ресурса власништво Градске општине Гроцка и да могу бити предмет
надгледања и прегледања;

3) поступа са поверљивим подацима у складу са прописима, а посебно приликом
копирања и преноса података;

4) безбедно чува своје лозинке, односно да их не одаје другим лицима;

5) мења лозинке сагласно утврђеним правилима;

6) пре сваког удаљавања од радне станице, одјави се са система, односно закључа
радну станицу;

7) захтев за инсталацију софтвера или хардвера подноси у писаној форми, одобрен
од стране непосредног руководиоца;

8) обезбеди сигурност података у складу са важећим прописима;

9) приступа информатичким ресурсима само на основу експлицитно додељених
корисничких права;

1 О) на радној станици не сме да складишти садржај који не служи у пословне сврхе; 

11) израђује заштитне копије (Backup) података у складу са прописаним процедурама;

8 





10. Утврђивање одговорности корисника за заштиту сопствених средстава за

аутентикацију 

Члан 15 

Кориснички налог се састоји од корисничког имена и лозинке. 

(Пример: Корисничко име се креира по матрици име.презиме, латиничним писмом 
без употребе слова ђ, ж, љ, њ, ћ, ч, џ, ш. 

(Препорука: Уместо ових слова користити слова из табеле.) 

Ћирилична слова Латинична слова 

Ђ dj 

ж z 

љ lj 

њ пј 

ћ,ч с 

ш s 

џ dz 

Лозинка мора да садржи минимум шест карактера комбинованих од малих и великих 
слова и цифара. 

Лозинка не сме да садржи име, презиме, датум рођења, број телефона и друге 
препознатљиве податке. 

Ако запослени-корисник посумња да је друго лице открило његову лозинку дужан је 
да исту одмах измени. 

Запослени-корисник дужан је да мења лозинку најмање једном у 6 месеци. 

Иста лозинка се не сме понављати у временском периоду од годину дана. 

Неовлашћено уступање корисничког налога другом лицу, подлеже дисциплинској 
одговорности. 

11. Предвиђање одговарајуће употребе криптозаштите ради заштите тајности,
аутентичности односно интегритета података 

Члан 16 

Приступ ресурсима ИКТ система градске општине Гроцке не захтева посебну 
кри птозаштиту. 
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Запослени-корисници користе квалификоване електронске сертификате за 
електронско потписивање докумената као и аутентификацију и ауторизацију приступа 
појединим апликацијама. 

Запослени на пословима ИКТ су задужени за инсталацију потребног софтвера и 
хардвера за коришћење сертификата. 

Запослени-корисници су дужни да чувају своје квалификоване електронске 
сертификате како не би дошли у посед других лица. 

12. Физичка заштита објеката, простора, просторија односно зона у којима се
налазе средства и документи ИКТ система и обрађују подаци у ИКТ систему

Члан 17 

Простор у коме се налазе сервери, мрежна или комуникациона опрема ИКТ система, 
организује са као административна зона. Административна зона се успоставља за 
физички приступ ресурсима ИКТ система у контролисаном, видљиво означеном 
простору, који је обезбеђен механичком бравом. 

Простор мора да буде обезбеђен од компромитујућег електромагнетног зрачења 
(КЕМЗ), пожара и других елементарних непогода, и у њему треба да буде 
одговарајућа температура (климатизован простор). 

13. Заштита од губитка, оштећења, крађе или другог облика угрожавања
безбедности средстава која чине ИКТ систем 

Члан 18 

Улаз у просторију у којој се налази ИКТ опрема, дозвољен је само администраторима 
ИКТ система на пословима ИКТ. 

Осим администратора система, приступ административној зони могу имати и трећа 
лица у циљу инсталације и сервисирања одређених ресурса ИКТ система, а по 
претходном одобрењу начелника Управе, и уз присуство надлежног лица 
администратора ИКТ система. 

Приступ административној зони може имати и запослени/а на пословима одржавања 

хигијене уз присуство надлежног лица администратора ИКТ система. 

Просторија мора бити видљиво обележена и у њој се мора налазити противпожарна 
опрема, која се може користити само у случају пожара у просторији у којој се налази 
ИКТ опрема и медији са подацима. 

Прозори и врата на овој просторији морају увек бити затворени. 

Сервери и активна мрежна опрема (switch, modem, router, firewall), морају стално бити 
прикључени на уређаје за непрекидно напајање - УПС. 

У случају нестанка електричне енергије, у периоду дужем од капацитета УПС-а, 
овлашћено лице је дужно да искључи опрему у складу са процедурама произвођача 

опреме. 
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17. Чување података о догађајима који могу бити од значаја за безбедност ИКТ
система 

Члан 22 

О активностима администратора и запослених-корисника воде се дневници 
активности (activitylog, history, securitylog, transactionlog и др). 

Сваког последњег радног дана у недељи датотеке у којима се налази дневник 
активности се архивирају по процедури за израду копија-архива осталих података у 
ИКТ систему, у складу са чл. 20 овог правилника. 

18. Обезбеђивање интегритета софтвера и оперативних система

Члан 23 

У ИКТ систему може да се инсталира само софтвер за који постоји важећа лиценца у 
власништву градске општине Гроцка, односно Freeware и Opensource верзије. 

Инсталацију и подешавање софтвера може да врше само администратори ИКТ 

система, односно запослени-корисник који има овлашћење за то. 

Инсталацију и подешавање софтвера може да изврши и треће лице, у складу са 
Уговором о набавци, односно одржавању софтвера. 

Пре сваке инсталације нове верзије софтвера, односно подешавања, неопходно је 
направити копију постојећег, како би се обезбедила могућност повратка на претходно 

стање у случају неочекиваних ситуација. 

19. Заштита од злоупотребе техничких безбедносних слабости ИКТ система

Члан 24 

Администратори ИКТ система најмање једном месечно а по потреби и чешће врши 
анализу дневника активности (activitylog, history, securitylog, transactionlog i dr.) у 

циљу идентификације потенцијалних слабости ИКТ система. 

Уколико се идентификују слабости које могу да угрозе безбедност ИКТ система, 
администратори ИКТ система су дужни да одмах изврше подешавања, односно 
инсталира софтвер који ће отклонити уочене слабости. 

Администратори ИКТ система, треба да подешавањем корисничких полиса, 

онемогући неовлашћено инсталирање софтвера који може довести до угрожавања 

безбедности ИКТ система. 
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